Activar y anadir apps a cuentas
tuteladas desde Google education
V3

Todas las cuentas de correo perteneceran al mismo grupo administrativo, NO debe ser el general
para que los alumnos no sepan los correos de los profesores y se les apliquen las restricciones solo a
ellos. Seguro que se pueden hacer mas cosas, pero apenas he empezado con el mdm.

Retoqué la version antigua del manual por que no recordaba un paso inicial que habia que hacer y
que Joaquin, del IES Penyagolosa de Castellon, me ha comentado. Basicamente esta sacado de:
https://support.google.com/a/answer/7396025%visit id=637392427173097271-1727898961&rd=1

Afado deshabilitar afiadir usuarios y afiadir cuentas que me ha indicado Nestor como hacerlo,

1) Hay que habilitar la gestion de dispositivos Moviles desde la cuenta de Gsuite Para ello entra en:

https://admin.google.com/ con tu cuenta de administrador

= aogle Admin Q Buscar usuarios, grupos o ajustes

Consol® de administracion
@  Terminar de configurar la consola de administracion >

@ 17 youre not subscribed to the G Suite Enterprise edition, the free period for advanced Google Meet video-conferencing features ends on September 30, 2020. Learn more VER OPCIONES DE MEJORA
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= Google Admin Q, Buscar usuarios, grupos o ajustes
Dispositivos
+ Chrome
- Dispositivos méviles y puntos de c... Dispositivos moviles D Puntos de conexién D
Dispositivos Gestionar dispositivos Android, i0S y Gestionar Windows 10, File Stream de
Inventario propiedad de la empre... Google Sync Drive, la verificacion de puntos de

conexion y dispositivos Fundamental
Aprobaciones de dispositivos

- Configuracicn @4{1 DISPOSITIVOS 7 DISPOSITIVOS

Ajustes de Android
Ajustes de i0S
Windows settings Navegadores gestionados D Dispositivos Chrome ‘.
Gestionar navegadores Chrome Un sistema operativo, un navegador y
&.‘l dispositivos con un funcionamiento

optimo. Trabaja de forma seguraen la
nube con Chrome Enterprise. Mas
informacién

Configuracién de contrasefia
Configuracién avanzada

- NINGUN NAVEGADOR
Integracion con productos de ...

Gestion de aplicaciones

Informes Hardware de Google Meet o Dispositivos Jamboard e
Auditorias Gracias a su perfecta integracién con Crea, colabora y da vida a las ideas de tu
Gestionar reglas de informes G Suite, unirse a una reunidn es tan fécil equipo. Mas informacidn

como pulsar un botén. Mas informacion
Reglas

Redes

Asegurate que en el nivel mas alto NO HABILITAS la gestion de méviles. Si lo habilitas en todas
las unidades todos los dispositivos solicitaran a sus usuarios instalar un certificado y todo el mundo
te preguntara por qué quieres controlar su teléfono o tablet.

! Aplicaciones G Consoladea... t Consoladea... & 1ESO & FP @i SketchUp G Micuenta-A... Mantenimien... » [ Otros marcadores

Google Admin Q rupos y ajustes (| urar la facturaciof

Administracién de dispositivos > Configuracién :

ORGANIZACIONES

l + Juandegaray.es l o
- Configuracion
» Alumnos
Protege los dispositivos méviles y las cuentas de usuario eon la Gestién de Dispositivos Mév...
Auxiliar

DESACTIVADOS

Invitados

Orientadores

Padres y Madres

~ Gestion de Dispositivos Méviles Configuracién de Todo

Pascual-Gestiones
Personal Administracién y Ser. @ L@ Gestidn de Dispositivos Méviles se establecerd en el modo Bésico solo para los usuarios que tengan licencia de Cloud

Identity. Mas informacién
Profesores

Pueden crear unidades de equ...

Habilitar la Gestién di () No habilitada
Dispositivos Méviles -
Aplicado de forma local Con la Gestién de Dispositives Méviles de Google, puedes proteger los datos
corporativos, realizar acciones de forma remota y administrar las aplicaciones o
los dispositivos méviles de tu organizacién. También puedes acceder a X

informacién importante sabre los dispositives moviles. @

Aprobaciones de dispositivos

Se requiere la aprobacién del administrador

Dispesitivos que pertenecen a la empresa




Habilita la opciéon SOLO en la unidad organizativa donde tendras las cuentas de las tablets.

= Goog|e Admin Q,  Buscar usuarios, grupos y ajustes (p. ej., configurar la facturacién)

Administracion de dispositivos » Configuracion H
~ Gestion de DiSpOSitiVOS Moviles Configuracidn de Pascual-Gestiones

ORGANIZACIONES

La Gestién de Dispositivos Méviles se establecera en el modo Basico solo para los usuarios que tengan licencia de Cloud

~ juandegaray.es Identity. Més informacién
+ Alumnos

Augxiliar il ié 7=
Habilitar la Gestién de ( Habilitado i
Dispositives Moviles -

DESACTIVADOS Aplicado de forma local i i ion de dispositivos moviles. Una vez que la

) habilites, deberas configurar las funciones que se incluyen con la opcién gque
Invitados hayas seleccionado. @
Orientadores Todas las opciones de gestion de dispositivos méviles incluyen proteccion

contra interceptacion de la cuenta. @
Padres y Madres

() Basica

Disponible con esta opcion: establecer una politica de pantalla de
blogueo y borrado remoto de la cuenta.

Pascual-Gestiones

Profesores ® Avanzado
— opcidn: administrar las aplicaciones empresariales,
Pueden crear unidades de equ... establecer perfiles independientes para el trabajo y el useo personal (solo
en Android), obtener informacién valiosa sobre los dispositivos mdviles y
todas las funciones disponibles con la opcidn basica. k

Para utilizar esta opcidn para i0S, debes configurar
Apple Push Certificate. Mientras tanto, la opcién de Gestion de
Dispositivos Mdviles en i0S se establecera como Bésica.

QO otro
Disponible con esta opcidn: flexibilidad para elegir una opcién para cada
plataforma.

2) Vuelve a la opcion de dispositivos. Ahora vamos a permitir que solo se instalen las aplicaciones
que queramos de la play store. Cada vez que se enciende la tablet google comprueba las
aplicaciones que hemos elegido y si no estan en nuestra tablet las instala automaticamente.
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Dispositivos Gestionar dispositivos Android, i0S y Gestionar Windows 10, File Stream de Gestionar navegadores Chrome
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Administracion de apli...

Administra las aplicaciones que tus usuarios pueden instalar en sus dis]

Gestionar aplicaciones para dispositivos i0S

Gestiona las aplicaciones que tus usuarios pueden instalar en sus dispositivos i0S.

Gestionar aplicaciones de dispositivos Android

Gestiona las aplicaciones que tus usuarios pueden instalar en sus dispositivos Android.

Aplicaciones del sistema en Android

Gestionar aplicaciones del sistema en dispositivos Android




Selecciona la unidad de las tablets (yo lo tengo es Pascual-gestiones), y cambia la opcion para que
solo se puedan instalar las aplicaciones de la lista blanca que vamos a definir.

Google Admin Q,  Buscar usuarios, grupos y ajustes (p. ej., configuracion de uso compartido de Drive)

de > on de

ORGANIZACIONES

Administracion de apli...

Administa las aplicaciones que tus usuarios pueden instalar en sus dispositivos movies.

» Alumnos

Auxiliar

DESACTIVADOS

Invitados

Orientadores

Gestionar aplicaciones para dispositivos i0S
Padres y Madres

Gestiona as aplicaciones que tus usuarios pueden instalar en sus dispositivos i0S.
Pascual-Gestiones @

Personal Administracion y Ser..

Profesores

~ Gestionar aplicaciones de dispositivos Android Connqurecion defTode
Pueden crear unidades de equ...

Aplicaciones disponibles en Gestiona las aplicaciones que tus usuarios pueden instalar desde Play Store.
roid
Aplicado de forma local

(@ Permitir todas las aplicaci de la Play Store, qt
lista blanca

(O Permitir solo las aplicaciones que estan en lista blanca

i solo autorizas las aplicaciones incluidas en la lista blanca, as aplicaciones
instaladas que no figuren en dicha lista no se quitarén delos dispositivos.

Gestiona I dela lista blanca que figuran en la pagina principal de
lista blanca en Android Play Store. @
Tienes 18 aplicaciones en la lista blanca.

GESTIONAR APLICACIONES INCLUIDAS EN LA LISTA BLANCA

Aplicaciones del sistema en Android

Gestionar aplicaciones del sistema en dispositivos Android

ORGANIZACIONES

» Alumnos

Administracion de apli...

Administra fas aplicaciones que tus usuarios pueden instalar en sus dispositivos méviles.

Auxiliar

DESACTIVADOS

Invitados.

Orientadores

Gestionar aplicaciones para dispositivos i0S
Padres y Madres

Gestiona las aplicaciones que tus usuarios pueden instalar en sus dispositivs 105
Pascual-Gestiones

Personal Administracion y Ser.

Profesores
" ; . de di itivos Android Configuracion de Pascual-Gestiones

Pueden crear unidades de equ...

Gestiona las aplicaci tus usuarios pueden instalar desde Play Store

(O Permitir todas las aplicaciones de la Play Store, incluidas las que gatan

Aplicado de forma local o it blane

(® Permitir solo las aplicaciones que estan en lista blanca

i solo autorizas las aplicaciones incluidas en la ista blanca, las aplicaciones

ladas que no figuren no se q
Gestiona | 1a lsta blanca que figuran en la pagina principal
lista blanca en Android de Play Store. @

Tienes 18 aplicaciones enla lista blanca.

GESTIONAR APLICACIONES INCLUIDAS EN LA LISTA BLANCA @

Aplicaciones del sistema en Android

Gestionar aplicaciones del sistema en dispositivos Android




Al presionar sobre gestionar aplicaciones ... Podemos elegir las apps a instalar y mantener por
defecto. Por ejemplo voy a afadir Firefox a todas las tablets, nuevas o antiguas.
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Configurar la distribucion de la aplicacion

de Mozilla

e’ Firefox Browser: fast, private & safe web browser

Firefox Browser: fast, private & safe web browser se incluird en la lista blanca para los
siguientes usuarios:

(® Todos los usuarios

Una unidad organizativa o un grupo especificos

Para incluir aplicaciones en la lista blanca de unidades organizativas o grupos
determinados, hace falta una licencia de producto diferente. Mas informacion

CANCELAR

Establecer opciones de configuracion

Al hacer clic en Guardar, Firefox Browser: fast, private & safe web browser se
incluira en la lista blanca para todos los usuarios.

Opciones de configuracidn para todos los usuarios de Firefox Browser: fast, private & safe web

browser @
Descargar automaticamente la aplicacion en todos los dispositivos

Para aplicar la configuracién que figura mas abajo, elige la opcion avanzada de
Gestion de Dispositivos Maviles.

Los usuarios no pueden desinstalar la aplicacion
&]Permitir que los usuarios afiadan widgets de esta aplicacion a la pantalla de inicio

[} Usar como VPN siempre activada. Méas informacion

ATRAS CANCELAR  GUARDAR




Goog}e Admin Q_  Buscar usu: upos y ajustes (p. ej., configuraci le uso compartido de Drive)

Administracion de dispositivos > Administracién de > de Android incluidas en la lista blanca
Filters RESTABLECER Aplicaciones i
Google Sheets .
View applications Google LLC e
All applications
@© Allappl AULES Privado
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O byou
Firefox Browser: fast, private & safe web browser Piblico
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O for a specific user Google Drive -
L Google LLC g
T
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@) Google Keep - Notes and Lists =
8 GoogleLLC Piblico
Quik - Free Video Editor for photos, clips, music Piblico
GoPro -
a Google Apps Device Policy Pablico
A4 GoogleLlc
Leam Languages with Memrise - Spanish, French Publico
8ss Memrise -
GeoGebra Classic Publico
International GeoGebra Institute 5
Google Meet - Secure Video Meetings Piblico
Google LLC

3) En el caso de Aules, instalarla me daba error, asi que la instalé como webapp. Google nos lo pone
muy facil para hacer que una pagina web se comporte como una aplicacién, para ello vuelves a
pulsar en el icono + para afiadir aplicaciones y cambias a la opcion aplicaciones web:
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i Aplicaciones  Consola de a...

Google Admin

Google Play

Aplicaciones web

AULES

® Consola de a...

& admin.google.com/juandegaray.es/AdminHome?hl=es#AndroidApplicationMamAd... ¥ @u s @ © for E # 6 9P &
& 1ESO & FP @ SketchUp G Micuenta-A...

Administracién de dispositivos » Administracion de aplicaciones > Aplicaciones de Android incluidas en la lista blanca > Afiadir aplicacién de Android

» 4 :

Mantenimien... » W Otros marcadores

Q, Buscar usuarios, grupos y ajustes (p. ej., cambiar nombre del usuaric)

= Google Admin

Administracion de dispositivos > Administracion de aplicaciones > Aplicaciones de Android incluidas en la lista blanca > Afiadir aplicacion de Android

' Google Play

Q, Buscar usuarios, grupos y ajustes (p. ej., cambiar nombre del usuario)

< Nueva aplicacién web

Titulo *
um
u+
URL * https:/f
. ——————
@ Pantalla completa O Independiente O Interfaz minima
Er——
Pantalla
[+ ¢ o [ s o o]
La aplicacion web utilizara La aplicacion web muestra lasLa aplicacion web muestra las
toda la pantalla barras de estado y barras de estado y
navegacion del teléfono navegacién, la barra de URL
y el botdn Actualizar del
telefono
Icono Subir icono

Los iconos deben ser imagenes cuadradas de 512px con formato png o jpeg. La
imagen y el titulo de tu aplicacién deben cumplir las politicas del programa para
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4) Para evitar tentaciones en los alumnos, podemos impedir que afiadan o borren cuentas de la
tablet. Para ello tenemos que ir a Dispositives>Configuracion>Configuracion Android
>Usuarios y cuentas > deshabilitar afiadir usuarios y afiadir cuentas

Goog[e Admin Q, Buscar usuar / e usuario)

Administracion de dispositivos > Ajustes de Android

Ajustes de Android

l Configurar ajustes para dispositivos Android.
0

Configuracién general

Gestionar la configuracién general de todos l0s dispositivos Android

Perfil de trabajo

Gestionar Ia configuracion de los dispositivos que tienen configurado un perfil de trabajo

Uso compartido de datos y aplicaciones

Gestionar la on

deu delos que perten: N a la empresa o que
tienen configurado un perfil de trabajo

Usuarios y cuentas

Gestionar usuarios y cuentas en dispositivos que pertenecen a la empresa o que tienen configurado un
perfil de trabajo

Redes

Gestionar redes en los dispositivos que pertenecen a la empresa

Funciones del dispositivo

Gestionar otras funciones de los dispositivos que pertenecen a la empresa

= Google Admin Q  Buscar usuarios, grupos y ajustes (p. ej., gestionar datos de usuario)

Administracion de dispositivos > Ajustes de Andraid

ORGANIZACIONES

~ juandegaray.es

~ Usuarios y cuentas Configuracién de Pascual-Gestiones
» Alumnos
A @ Estos ajustes se aplican al perfil de trabsjo y a la configuracion de los dispositivos que pertenecen a la empresa, a menos que se
especifique expresamente lo contrario
DESACTIVADOS
Invitados
Adiadir usuarios O Permitir afiadir a usuarios. (Sclo en dispositivos que pertenecen a la empresa)
T Aplicado de forma local
Padres y Madres
l Pascual-Gestiones l Eliminar usuarios [J Permitir quitar a usuarios. (Solo en dispositivos que perteneeen & la smpresa)
Aplicado de forma local
Personal Administracion y Ser... @
Profesores
Cuentas O Permitir afiadiry quitar cuentas.
Pueden crear unidades de equ.. b =il
Cuentas de Google Permitir que se afiadan cuentas de Google. (Solo se permite si esta
Heredada habilitada la seccién Cuentas maés arriba)

@ Estos cambios pueden tardar hasta 24 horas en propagarse a todos los usuarios.
s i erse en Registro de auditoria ELIMINAR  GUARDAR

Por ultimo, en cada tableta después de inicializarla con una cuenta del nuestro dominio de
gsuite, bloqueo (estéa en el apartado de seguridad de la tablet) la aplicacion de play store y la app de
huawei.

En esta direccion https://youtu.be/r 4zXiT2Rvc puedes ver un video de como configuro una
tablet, siento el ruido, pero lo hice en el instituto y en el departamento somos muchos que entran y
salen :).
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https://youtu.be/r_4zXiT2Rvc

Para cualquier duda estoy en telegram @notecortes o por correo notecortes@gmail.com. Si
crees que es Util para alguien que conozcas no dudes en pasarlo ;)
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